
DOMINIO NOMBRE DOMINIO DESCRIPCIÓN OBJETIVO ID OBJETIVO CONTROL CONTROL ID ASPECTO A CONTROLAR CONTROL ESTABLECIDO ESTANDAR ASOCIADO VERSION ESTANDAR
ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN Marco de gestión para la implementación y operación de la seguridad de la información en la organizaciónA.6.1 Organización Interna A.6.1.4 Contacto con grupos de interés especial Se mantiene contacto apropiados con grupos de interés especial u otros foros y asociaciones profesionales especializadas en seguridad.Anexo A ISO27001 2013
ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN Marco de gestión para la implementación y operación de la seguridad de la información en la organizaciónA.6.2 Dispositivos móviles y teletrabajo A.6.2.2 Teletrabajo Se cuenta con una política y unas medidas de seguridad de soporte, para proteger la información a la que se tiene acceso, que es procesada o almacenada cuando se realiza teletrabajo.Anexo A ISO27001 2013
SEGURIDAD DE LOS RECURSOS HUMANOS Asegurar que empleados y contratistas conozcan y cumplan sus responsabilidadesA.7.1 Antes de asumir el empleo A.7.1.1 Selección Se realiza verificación de antecedentes de todos los candidatos a un empleo de acuerdo con las leyes, reglamentaciones, y ética pertinente, y dicha verificación es proporcional a los requisitos de negocio, a la clasificación de la información a que va a tener acceso, y a los riesgos percibidos.Anexo A ISO27001 2013
SEGURIDAD DE LOS RECURSOS HUMANOS Asegurar que empleados y contratistas conozcan y cumplan sus responsabilidadesA.7.1 Antes de asumir el empleo A.7.1.2 Términos y condiciones del empleo Se establecen acuerdos contractuales con empleados y contratistas donde se establezcan sus responsabilidades y las de la organización en cuanto a la seguridad y privacidad de la información.Anexo A ISO27001 2013
SEGURIDAD DE LOS RECURSOS HUMANOS Asegurar que empleados y contratistas conozcan y cumplan sus responsabilidadesA.7.3 Terminación y cambio de empleo A.7.3.1 Terminación o cambio de responsabilidades de empleoSe asegura que las responsabilidades y los deberes frente a la seguridad y privacidad de la información que lo ameritan permanezcan válidos después de la terminación o cambio de empleo.Anexo A ISO27001 2013
SEGURIDAD FÍSICA Y DEL ENTORNO Prevenir el acceso físico relacionado con el compromiso de los activos y la interrupción de las operacionesA.11.2 Equipos A.11.2.4 Mantenimiento de equipos Los equipos reciben mantenimientos preventivos para asegurar su disponibilidad e integridad continua.Anexo A ISO27001 2013
SEGURIDAD FÍSICA Y DEL ENTORNO Prevenir el acceso físico relacionado con el compromiso de los activos y la interrupción de las operacionesA.11.2 Equipos A.11.2.5 Retiro de activos Los equipos, información o software solo pueden ser retirados de su sitio con autorización previa.Anexo A ISO27001 2013
RELACIONES CON LOS PROVEEDORES Asegurar la protección de los activos de la organización que sean accesibles a los proveedoresA.15.1 Seguridad de la información en las relaciones con los proveedores A.15.1.2 Tratamiento de la seguridad dentro de los acuerdos con proveedoresSe establecen y acuerdan todos los requisitos de seguridad de la información pertinentes con cada proveedor que pueda tener acceso, procesar, almacenar comunicar o suministrar componentes de infraestructura de TI para la información de la organización.Anexo A ISO27001 2013
CUMPLIMIENTO Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias o contractualesA.18.1 Cumplimiento de requisitos legales y contractuales A.18.1.1 Identificación de la legislación aplicable y los requisitos contractualesTodos los requisitos estatutarios, reglamentarios y contractuales pertinentes y el enfoque de la organización para cumplirlos, se identifican, documentan explícitamente y se mantienen actualizados para cada sistema de información y para la organización.Anexo A ISO27001 2013
CUMPLIMIENTO Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias o contractualesA.18.1 Cumplimiento de requisitos legales y contractuales A.18.1.4 Privacidad y protección de información de datos personalesSe asegura la privacidad y la protección de la información de datos personales como se exige en la legislación y la reglamentación pertinentes, cuando sea aplicable.Anexo A ISO27001 2013
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.1 principios para el tratamiento de datos personales Se verifica que la recopilación de información personal se realice con propósitos legítimos y que dichos propósitos sean comunicados a los titulares.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.2 principios para el tratamiento de datos personales Se revisa que se cuente con el consentimiento previo, expreso e informado de los titulares de quienes se recogen datos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.3 principios para el tratamiento de datos personales Se identifican e informan en la organización las situaciones en las que se pueden recopilar datos personales sin la autorización del titular, en cumplimiento de las excepciones establecidas por la ley.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.4 principios para el tratamiento de datos personales Se revisa la clasificación de los titulares, los propósitos y las asociaciones establecidas para garantizar una gestión adecuada de los datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.5 principios para el tratamiento de datos personales Se publican notificaciones donde se informa sobre cambios, ajustes o actualizaciones realizadas en la protección de datos personales, asegurando la transparencia y comunicación efectiva con los titulares.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.6 principios para el tratamiento de datos personales Se revisa y actualiza el inventario de mensajes informativos establecidos para difundir, evidenciar y dar a conocer aspectos relacionados con la privacidad de los datos, garantizando la comprensión y conciencia de los titulares.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.7 principios para el tratamiento de datos personales Se revisan, actualizan y divulgan las políticas internas establecidas que apoyan el cumplimiento de los principios para el tratamiento de datos personales, asegurando una cultura de privacidad y responsabilidad en la organización.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS EVITAR INCUMPLIMIENTOS DE LAS OBLIGACIONES LEGALES, ESTATUTARIAS, REGLAMENTARIAS ESTABLECIDAS EN LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALESC.1.1 DEBERES FRENTE AL REGIMEN DE PROTECCIÓN DE DATOS PERSONALESC.1.1.8 TRATAMIENTO DE DATOS SENSIBLES O DE MENORES DE EDADSE REALIZA UNA REVISIÓN PERIÓDICA PARA EVALUAR LA NECESIDAD DE CREAR O ACTUALIZAR LOS AVISOS DE PRIVACIDAD Y AUTORIZACIÓN REQUERIDOS CUANDO SE TRATA DE DATOS SENSIBLES.CARTILLA DE COMPROBACIÓN SIC 2023
PRIVACIDAD DE DATOS EVITAR INCUMPLIMIENTOS DE LAS OBLIGACIONES LEGALES, ESTATUTARIAS, REGLAMENTARIAS ESTABLECIDAS EN LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALESC.1.1 DEBERES FRENTE AL REGIMEN DE PROTECCIÓN DE DATOS PERSONALESC.1.1.9 TRATAMIENTO DE DATOS SENSIBLES O DE MENORES DE EDADSE LLEVA A CABO UNA VERIFICACIÓN PARA ASEGURAR QUE LOS AVISOS DE PRIVACIDAD Y AUTORIZACIONES DE DATOS SENSIBLES INFORMEN CLARAMENTE AL TITULAR QUE NO ESTÁ OBLIGADO A AUTORIZAR EL TRATAMIENTO DEBIDO A LA SENSIBILIDAD DE LOS DATOS.CARTILLA DE COMPROBACIÓN SIC 2023
PRIVACIDAD DE DATOS EVITAR INCUMPLIMIENTOS DE LAS OBLIGACIONES LEGALES, ESTATUTARIAS, REGLAMENTARIAS ESTABLECIDAS EN LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALESC.1.1 DEBERES FRENTE AL REGIMEN DE PROTECCIÓN DE DATOS PERSONALESC.1.1.10 TRATAMIENTO DE DATOS SENSIBLES O DE MENORES DE EDADSE VERIFICA QUE LOS AVISOS DE PRIVACIDAD Y AUTORIZACIONES DE DATOS SENSIBLES CONTENGAN INFORMACIÓN DETALLADA SOBRE LOS DATOS SENSIBLES QUE SERÁN TRATADOS Y LA FINALIDAD PARA LA CUAL SE REQUIEREN.CARTILLA DE COMPROBACIÓN SIC 2023
PRIVACIDAD DE DATOS EVITAR INCUMPLIMIENTOS DE LAS OBLIGACIONES LEGALES, ESTATUTARIAS, REGLAMENTARIAS ESTABLECIDAS EN LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALESC.1.1 DEBERES FRENTE AL REGIMEN DE PROTECCIÓN DE DATOS PERSONALESC.1.1.11 TRATAMIENTO DE DATOS SENSIBLES O DE MENORES DE EDADSE REALIZA UNA REVISIÓN EXHAUSTIVA, CREACIÓN O ACTUALIZACIÓN DE LOS AVISOS DE PRIVACIDAD Y AUTORIZACIÓN ESTABLECIDOS O NECESARIOS PARA LA RECOLECCIÓN DE DATOS SENSIBLES O DE MENORES DE EDAD.CARTILLA DE COMPROBACIÓN SIC 2023
PRIVACIDAD DE DATOS EVITAR INCUMPLIMIENTOS DE LAS OBLIGACIONES LEGALES, ESTATUTARIAS, REGLAMENTARIAS ESTABLECIDAS EN LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALESC.1.1 DEBERES FRENTE AL REGIMEN DE PROTECCIÓN DE DATOS PERSONALESC.1.1.12 DERECHOS DE LOS TITULARES DE LA INFORMACIÓN SE REALIZA UNA REVISIÓN PERIÓDICA PARA EVALUAR LA VIGENCIA Y EL FUNCIONAMIENTO DE LOS CANALES HABILITADOS PARA QUE LOS TITULARES PUEDAN EJERCER SUS DERECHOS.CARTILLA DE COMPROBACIÓN SIC 2023
PRIVACIDAD DE DATOS EVITAR INCUMPLIMIENTOS DE LAS OBLIGACIONES LEGALES, ESTATUTARIAS, REGLAMENTARIAS ESTABLECIDAS EN LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALESC.1.1 DEBERES FRENTE AL REGIMEN DE PROTECCIÓN DE DATOS PERSONALESC.1.1.13 DERECHOS DE LOS TITULARES DE LA INFORMACIÓN SE LLEVA A CABO UNA REVISIÓN DE LOS PROCEDIMIENTOS, PAUTAS O INSTRUCCIONES ESTABLECIDAS PARA ASEGURAR LA ATENCIÓN ADECUADA DE LOS DERECHOS DE LOS TITULARES.CARTILLA DE COMPROBACIÓN SIC 2023
PRIVACIDAD DE DATOS EVITAR INCUMPLIMIENTOS DE LAS OBLIGACIONES LEGALES, ESTATUTARIAS, REGLAMENTARIAS ESTABLECIDAS EN LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALESC.1.1 DEBERES FRENTE AL REGIMEN DE PROTECCIÓN DE DATOS PERSONALESC.1.1.14 AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS SE REVISAN LOS PROCEDIMIENTOS, PAUTAS O INSTRUCCIONES ESTABLECIDAS PARA ASEGURAR QUE SE SOLICITE LA AUTORIZACIÓN CORRESPONDIENTE AL MOMENTO DE RECOPILAR LOS DATOS PERSONALES.CARTILLA DE COMPROBACIÓN SIC 2023
PRIVACIDAD DE DATOS EVITAR INCUMPLIMIENTOS DE LAS OBLIGACIONES LEGALES, ESTATUTARIAS, REGLAMENTARIAS ESTABLECIDAS EN LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALESC.1.1 DEBERES FRENTE AL REGIMEN DE PROTECCIÓN DE DATOS PERSONALESC.1.1.15 AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS SE REALIZA UNA REVISIÓN Y EVALUACIÓN DE LA HERRAMIENTA UTILIZADA PARA GENERAR LAS AUTORIZACIONES DE TRATAMIENTO, ASEGURANDO QUE CUMPLA CON LOS REQUISITOS MÍNIMOS ESTABLECIDOS POR LA LEY.CARTILLA DE COMPROBACIÓN SIC 2023
PRIVACIDAD DE DATOS EVITAR INCUMPLIMIENTOS DE LAS OBLIGACIONES LEGALES, ESTATUTARIAS, REGLAMENTARIAS ESTABLECIDAS EN LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALESC.1.1 DEBERES FRENTE AL REGIMEN DE PROTECCIÓN DE DATOS PERSONALESC.1.1.16 AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS SE REVISAN LOS MECANISMOS UTILIZADOS PARA RECOLECTAR, ALMACENAR E IDENTIFICAR LAS AUTORIZACIONES DE TRATAMIENTO DE DATOS PARA CIERTOS TIPOS DE TITULARES.CARTILLA DE COMPROBACIÓN SIC 2023
PRIVACIDAD DE DATOS EVITAR INCUMPLIMIENTOS DE LAS OBLIGACIONES LEGALES, ESTATUTARIAS, REGLAMENTARIAS ESTABLECIDAS EN LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALESC.1.1 DEBERES FRENTE AL REGIMEN DE PROTECCIÓN DE DATOS PERSONALESC.1.1.17 SUMINISTRO DE LA INFORMACIÓN PERSONAL SE REVISAN LOS MODELOS, DOCUMENTOS, FORMATOS O COMUNICACIONES ESTABLECIDOS Y SE ASEGURA QUE LA INFORMACIÓN EN ELLOS SEA CLARA, COMPRENSIBLE Y ACCESIBLE SIN BARRERAS TÉCNICAS QUE DIFICULTEN SU ACCESO.CARTILLA DE COMPROBACIÓN SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.18 suministro de la información personal Se verifica la identidad del titular para garantizar que la información personal solo se comparta con los titulares, sus sucesores legales o representantes, entidades públicas o administrativas en ejercicio de sus funciones legales, o terceros autorizados por el titular o por ley.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.19 atención de consultas o reclamos de los titulares Se revisa el conocimiento y cumplimiento del procedimiento formal establecido para la recepción y gestión de consultas y reclamos de los titulares.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.20 atención de consultas o reclamos de los titulares Se monitorea el sistema establecido para registrar y dar continuidad a las consultas y reclamos recibidos, asegurando que sean atendidos de manera oportuna.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.21 atención de consultas o reclamos de los titulares Se realizan revisiones del sistema y de los procesos de atención de consultas y reclamos para identificar áreas de mejora y optimizar la eficiencia y efectividad del servicio.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.22 política de tratamiento de datos Se realizan revisiones de la política de tratamiento de datos para garantizar su actualización y adecuación a los cambios en las leyes y regulaciones de protección de datos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.23 política de tratamiento de datos Se revisan los mecanismos establecidos para que los titulares puedan acceder fácilmente a la política de tratamiento de datos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.24 avisos de privacidad Se revisa y evalúa periódicamente el mecanismo utilizado para generar los avisos de privacidad, asegurando que cumpla con los requisitos mínimos establecidos por la ley.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.25 avisos de privacidad Se verifica que el registro de los modelos de aviso de privacidad que están siendo utilizados se encuentre actualizado.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.26 avisos de privacidad Se realiza una revisión periódica de los medios de recolección existentes para asegurar que cuentan o ya están cubiertos por alguno de los avisos de privacidad definidos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.27 gestión de encargados del tratamiento Se revisa periódicamente que se estén suscribiendo acuerdos de confidencialidad y/o contratos de transmisión con terceros o encargados del tratamiento de datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.28 gestión de encargados del tratamiento Se solicita a los terceros encargados de tratamiento la existencia e implementación de políticas de seguridad de la información y protección de datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.29 gestión de encargados del tratamiento Se revisa y actualiza periódicamente el inventario de los terceros proveedores para identificar su rol de terceros o terceros encargados.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.30 gestión de encargados del tratamiento Se realizan, cuando es posible, evaluaciones a los terceros para conocer su estado de cumplimiento frente a sus deberes como responsable o encargado de datos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.31 transferencia y transmisión de datos personales Se revisa y actualiza el listado de países autorizados para transferencias internacionales de datos, asegurando que dichas transferencias solo se realicen a países que garanticen niveles adecuados de protección de datos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.32 transferencia y transmisión de datos personales Se revisa la existencia, formalización y uso de contratos de transmisión de datos para asegurar que se cumplan los requisitos legales y se proteja la privacidad de los datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.33 transferencia y transmisión de datos personales Se verifican y revisan las características de los contratos a formalizar con terceros, identificando aquellos que actúan como encargados de tratamiento de datos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.34 transferencia y transmisión de datos personales Se supervisa y se exige la aplicación de contratos de transmisión de datos con terceros cuando estos se clasifiquen como encargados de tratamiento de datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.1 Deberes frente al regimen de protección de datos personales C.1.1.35 registro nacional de bases de datos Se monitorea y se reporta el valor total de activos de cada vigencia y se realiza el registro o actualización de las bases de datos en el RNBD cuando este supere los 100.000 UVT.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.1 compromiso del responsable Se llevan a cabo actividades para fomentar en la organización una cultura y respeto por la protección de los datos personales recopilados o tratados.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.2 compromiso del responsable Se revisan y asignan recursos económicos, técnicos, humanos y administrativos para la gestión de la protección de datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.3 compromiso del responsable Se realiza un seguimiento y verificación del estado de avance y pendientes en el programa integral de gestión de datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.4 compromiso del responsable Se verifica que la privacidad se haya incluido como parte de los nuevos proyectos, soluciones o iniciativas desarrolladas por la organización.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.5 oficial de protección de datos Se realizan evaluaciones periódicas del desempeño del oficial de protección de datos para asegurar que cumpla efectivamente con sus responsabilidades.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.6 oficial de protección de datos Se llevan a cabo actividades de comunicación interna donde se informa a los empleados sobre la existencia y la importancia del oficial de protección de datos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.7 oficial de protección de datos Se revisa regularmente la designación del oficial de protección de datos, asegurando que sea adecuada y efectiva.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.8 oficial de protección de datos Se revisan los recursos y el apoyo suministrado al oficial de protección, asegurando que sean adecuados para cumplir con sus responsabilidades.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.9 oficial de protección de datos Se verifica que el oficial de protección de datos participe en procesos de formación y capacitación para mantener su conocimiento actualizado en materia de protección de datos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.10 oficial de protección de datos Se verifica que el oficial de protección de datos pueda realizar sus funciones de manera independiente y sin conflictos de interés.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.11 presentación de informes Se generan y comparten informes con la alta gerencia, junta directiva, socios, comités u otros interesados en la gestión de la protección de datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.12 presentación de informes Se realiza y presenta un informe de todas las solicitudes recibidas de los titulares de datos, incluyendo las solicitudes de acceso, rectificación, eliminación, portabilidad y oposición.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.13 presentación de informes Se realiza y presenta un informe detallado de todos los incidentes de seguridad relacionados con datos personales, incluso aquellos que no constituyan una violación de datos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.14 procedimientos operacionales Se revisan, generan y actualizan los procedimientos establecidos para salvaguardar la privacidad de los datos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.15 Definiciones de información y tratamiento Se revisa y actualiza el inventario de los titulares de datos y las finalidades de tratamiento de la información.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.16 Definiciones de información y tratamiento Se revisa y actualiza el inventario de los tipos de datos y los lugares de almacenamiento y tratamiento de la información.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.17 Definiciones de información y tratamiento Se revisa y actualiza el inventario de datos sensibles utilizados en la organización.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.18 Definiciones de información y tratamiento Se revisa y actualiza el inventario de finalidades por titular, datos por repositorio y finalidades por datos sensibles.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.19 Definiciones de información y tratamiento Se revisa y actualiza el inventario de canales de atención establecidos para la atención de derechos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.20 políticas Se revisan y actualizan regularmente las políticas establecidas para asegurar que estén alineadas con los cambios en las regulaciones vigentes.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.21 políticas Se revisan e identifican pronunciamientos del ente de control para determinar la necesidad de nuevas políticas.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.22 políticas Se llevan a cabo actividades de socialización, divulgación y evaluación del entendimiento de las políticas de protección de datos vigentes en la organización.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.23 políticas Se revisa y mantiene actualizado el inventario de las políticas internas o complementarias establecidas en la organización.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.24 políticas Se supervisa la implementación, formalización y cumplimiento de las políticas internas establecidas para la privacidad.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.25 sistema de administración de riesgos Se identifican y evalúan los posibles riesgos para la confidencialidad, integridad y disponibilidad de los datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.26 sistema de administración de riesgos Se revisa y actualiza la metodología que respalda y soporta la gestión de riesgos asociados al tratamiento de datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.27 sistema de administración de riesgos Se monitorean y revisan regularmente las regulaciones y estándares relevantes para la gestión de riesgos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.28 sistema de administración de riesgos Se lleva a cabo una revisión periódica del sistema de administración de riesgos de privacidad para garantizar su eficacia continua.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.29 sistema de administración de riesgos Se realiza una revisión y actualización de los mecanismos establecidos para identificar y evaluar los riesgos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.30 sistema de administración de riesgos Se cuenta con herramientas o sistemas que apoyan la identificación y valoración de riesgos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.31 formación y educación Se llevan a cabo sesiones informativas y charlas para concienciar a los empleados sobre los riesgos y las implicaciones de la privacidad de datos en la organización y en los individuos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.32 formación y educación Se realizan actividades para informar y sensibilizar sobre el manejo, protección y almacenamiento de los datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.33 formación y educación Se participa en eventos de refuerzo y formación sobre las leyes y regulaciones aplicables en materia de privacidad de datos.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.34 formación y educación Se comparte material didáctico y educativo como apoyo y refuerzo de la conciencia en seguridad y privacidad de la información.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.35 protocolos y respuesta a incidentes o violaciones a la seguridadSe realiza y mantiene actualizada la información de los incidentes que sean identificados y que afecten la información personal.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.36 protocolos y respuesta a incidentes o violaciones a la seguridadSe revisa y actualiza la metodología que sustenta y soporta la gestión de incidentes asociados al tratamiento de datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.37 protocolos y respuesta a incidentes o violaciones a la seguridadSe documentan todas las acciones tomadas en respuesta a los incidentes de privacidad.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.38 protocolos y respuesta a incidentes o violaciones a la seguridadSe cuenta con herramientas o sistemas que apoyan la identificación y valoración de incidentes.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.39 gestión de los encargados de tratamiento de datos Se verifican e incluyen en los contratos establecidos con terceros o encargados requisitos que exijan el cumplimiento de las normas colombianas de protección de datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.40 gestión de los encargados de tratamiento de datos Se verifica previamente a la formalización de contratos con terceros que estos cuenten con una política de protección de datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.41 gestión de los encargados de tratamiento de datos Se realiza una identificación de los proveedores terceros y sus características para establecer su rol como encargados.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.42 gestión de los encargados de tratamiento de datos Se evalúa el cumplimiento de los requisitos normativos exigidos en las normas colombianas de protección de datos por parte de los terceros o encargados.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.43 gestión de los encargados de tratamiento de datos Se verifica la aplicabilidad y se establecen contratos de transmisión con aquellos terceros que sean encargados de tratamiento.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.44 supervisión y revisión Se identifican oportunidades de mejora y se incluyen como parte del programa integral de gestión de datos personales.Cartilla de comprobación SIC 2023
PRIVACIDAD DE DATOS Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias establecidas en la normativa de protección de datos personalesC.1.2 Deberes de la responsabilidad demostrada C.1.2.45 supervisión y revisión Se realizan revisiones periódicas del cumplimiento de los requisitos normativos e internos relacionados con la protección de datos personales.Cartilla de comprobación SIC 2023

INVENTARIO DE MEDIDAS DE SEGURIDAD

Las medidas de seguridad hace referencia al conjunto de actividades o controles de diferente ambito que han sido implementados para asegurar la confidencialidad, integridad y disponibilidad de la información personal. Cada una de las medidas o controles registrados deben ser reales y podrán estar sujetos a revisión por parte del ente regulador o auditorias internas o externas.
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Las medidas de seguridad hace referencia al conjunto de actividades o controles de diferente ambito que han sido implementados para asegurar la confidencialidad, integridad y disponibilidad de la información personal. Cada una de las medidas o controles registrados deben ser reales y podrán estar sujetos a revisión por parte del ente regulador o auditorias internas o externas.


